
अˢीकार आिण धोरणे 

अˢीकार 

या संकेत˕ळावर िदलेली मािहती ही केवळ सामाɊ मािहतीपुरती असून ती सवŊसामाɊांǉा मािहतीसाठी उपलɩ कŝन िदलेली आहे. महारा Ō̓  गृहिनमाŊण व 
Ɨेũिवकास Ůािधकरण (ʉाडा) येथे सादर करǻात आलेली मािहती अचूक व िवʷासाहŊ राहावी यासाठी सवŊतोपरी Ůयȉ करते; तथािप, या मािहतीची पूणŊता, 
बरोबरी िकंवा अȨयावतपणा याची हमी देत नाही. 

या संकेत˕ळावरील मािहतीवर अवलंबून रािहʞामुळे िकंवा ितǉा वापरामुळे उȥवणा̴या कोणȑाही चुका, ũुटी, अचूकतेतील ũुटी तसेच झालेʞा 
नुकसानीबाबत ʉाडा जबाबदार राहणार नाही. कोणतेही िनणŊय घेǻापूवŎ िकंवा कृती करǻापूवŎ वापरकȑाōनी संबंिधत ʉाडा िवभागाकडून मािहतीची खाũी 
कŝन ƽावी. 

या संकेत˕ळावर वापरकȑाōǉा सोयीसाठी बा˨ संकेत˕ळांǉा दुʩांचा समावेश असू शकतो. ȑा तृतीय पƗाǉा संकेत˕ळांवरील मजकूर, धोरणे िकंवा 
पȠती याबाबत ʉाडा ना समथŊन करते, ना िनयंũण ठेवते, ना जबाबदारी ˢीकारते. 

या संकेत˕ळावरील सवŊ सािहȑ, Ǜामȯे मजकूर, िचũमय मािहती, लोगो आिण Ůितमा यांचा समावेश आहे, ते अɊथा नमूद केलेले नसʞास ʉाडाची मालमȅा 
आहे. या मजकुराचे अनिधकृत पुनŜȋादन, बदल अथवा िवतरण करǻास सƅ मनाई आहे. 

या संकेत˕ळाचा वापर कŝन व ȑास Ůवेश कŝन वापरकतő या अˢीकरणातील अटी माɊ करतात. ʉाडा यामधील मजकूर व धोरणे कोणतीही पूवŊसूचना न 
देता बदलǻाचा िकंवा अȨयावत करǻाचा अिधकार राखून ठेवते. 

अिधकृत मािहतीसाठी वापरकȑाōनी ʉाडाशी ȑाǉा िनिदŊʼ संवाद माȯमांȪारे थेट संपकŊ  साधावा. 

 

 



 

कॉपीराइट व बौİȠक संपदा धोरण 

अɊथा नमूद केʞािशवाय, या संकेत˕ळावरील सवŊ मजकूर, िचũे, Ťािफƛ, लोगो, Ȱनी, İʬिडओ, सॉɝवेअर आिण इतर सािहȑाचा बौİȠक संपदा हſ 
ʉाडा कडे आहे आिण ते भारतातील लागू असलेʞा कॉपीराइट व बौİȠक संपदा कायȨांȪारे संरिƗत आहे. 
सािहȑाचे पुनŜȋादन, पुनिवŊतरण, पुɎा Ůकािशत करणे िकंवा Ůसारण करǻास पूवŊ परवानगीिशवाय केवळ खालील अटीवंर अनुमती आहे: 

 सािहȑाचा वापर गैर-ʩावसाियक, मािहतीपर व वैयİƅक उȞेशासाठी केला गेला पािहजे. 
 सािहȑामȯे बदल, चुकीचे सादरीकरण अथवा िदशाभूल करणा̴या संदभाŊत वापर होऊ नये. 
 ʉाडा ला योƶ ŵेय िदले जावे. तृतीय-पƗांǉा कॉपीराइट असलेʞा सामŤीचा मालकीहſ ȑांǉा संबंिधत मालकांकडे राहतो. अशा सामŤीचा वापर 

करǻासाठी थेट ȑांǉाकडून परवानगी घेणे आवʴक आहे. 

 

सामŤी योगदान, परीƗण व मंजुरी धोरण (CMAP) 

सामŤीची िनिमŊती नामिनिदŊʼ नोडल अिधकारी करत असून ती वेब मािहती ʩव˕ापक (Web Information Manager) मंजूर करतात. मंजूर सामŤी 
ictcell@mhada.gov.in या अिधकृत ईमेलवर पाठवून ʉाडा ǉा संकेत˕ळावर Ůकािशत केली जाते. आʉी याचीही खाũी करतो की संकेत˕ळावरील 
मजकूरात आƗेपाहŊ अथवा भेदभावपूणŊ भाषा नसावी. 
 

िनयुƅ केलेʞा ईमेल आयडी ictcell@mhada.gov.in वर वेबमाːरकडे Ůाɑ झालेला सामŤी वेब-आधाįरत कंटŐट मॅनेजमŐट िसİːमȪारे ȑा समान 
कायŊिदवसात संकेत˕ळावर Ůकािशत केला जातो. 

 



पुनरावलोकन वारंवारता 

Ţ. सामŤी घटक वारंवारता पुनरावलोकनकताŊ मंजूरकताŊ 

१. मुƥ पृʿावरील बॅनसŊ सहामाही नोडल अिधकारी वेब मािहती ʩव˕ापक 

२. अंतगŊत पृʿावरील बॅनसŊ सहामाही नोडल अिधकारी वेब मािहती ʩव˕ापक 

३. अˢीकरण व धोरणे वािषŊक नोडल अिधकारी वेब मािहती ʩव˕ापक 

४. Ůवेशयोƶता िवधान वािषŊक नोडल अिधकारी वेब मािहती ʩव˕ापक 

५. मदत वािषŊक नोडल अिधकारी वेब मािहती ʩव˕ापक 

६. अिभŮाय वािषŊक नोडल अिधकारी वेब मािहती ʩव˕ापक 

७. आमǉाशी संपकŊ  साधा वािषŊक नोडल अिधकारी वेब मािहती ʩव˕ापक 

 

सामŤी पुनरावलोकन धोरण 

संकेत˕ळावरील सामŤीची अचूकता, सुसंगती व ʩाकरण तपासǻासाठी नोडल अिधकारी व वेब मािहती ʩव˕ापक िनयतकािलक पुनरावलोकन करतात. 
कालबा˨ झालेली सामŤी (उदा. िनिवदा, सूचना, जािहराती) ठरलेʞा पȠतीनुसार काढून टाकली जाते िकंवा संŤिहत केली जाते. 
महȇाची İ˕र पृʿे जसे की “आमǉाबȞल”, “सेवा”, “संपकŊ ”, “अˢीकरण” यांचे वािषŊक पुनरावलोकन केले जाते. 
Ůȑेक मिहɊात एकदा संपूणŊ संकेत˕ळावरील ʩाकरण तपासणी केली जाते. 

 

 

 



पुनरावलोकन वारंवारता 

Ţ. टॅब शीषŊक पुनरावलोकन वारंवारता पुनरावलोकनकताŊ मंजूरकताŊ 

१. आमǉाबȞल वािषŊक नोडल अिधकारी वेब मािहती ʩव˕ापक 

२. आपǽालीन सेवा वािषŊक नोडल अिधकारी वेब मािहती ʩव˕ापक 

३. सेवा मािसक नोडल अिधकारी वेब मािहती ʩव˕ापक 

 

दुवे (Hyperlinking) धोरण 

अ) बा˨ संकेत˕ळांचे दुवे: या संकेत˕ळावर शासकीय व गैर-शासकीय बा˨ संकेत˕ळांचे दुवे असू शकतात. ʉाडा ȑावरील मजकूर, अचूकता िकंवा 
िवʷसनीयतेबȞल जबाबदार नाही आिण ȑांना माɊता देत नाही. 

ब) ʉाडा संकेत˕ळाचे दुवे: ʉाडा संकेत˕ळावरील पृʿे अथवा दˑऐवजांना थेट दुवे देणे परवानगी आहे, परंतु ȑातून ʉाडा ची भूिमका चुकीची दाखवली 
जाऊ नये व ते ůेममȯे उघडले जाऊ नयेत. दुवे नेहमी ˢतंũ Űाऊझर िवंडोमȯे उघडले पािहजेत. 

 

गोपनीयता धोरण 

ʉाडा या संकेत˕ळाला भेट देणा̴या सवाōǉा गोपनीयतेचा सɉान करते. सवŊसाधारणपणे, या संकेत˕ळाȪारे नाव, दूरȰनी Ţमांक िकंवा ईमेल पȅा 
यासारखी वैयİƅक मािहती ˢयंचिलतपणे संकिलत केली जात नाही. 
ˢयंचिलतįरȑा संकिलत केली जाणारी मािहतीमȯे IP पȅे, Űाऊझरचा Ůकार, ऑपरेिटंग िसːम, भेट िदलेली पाने व भेटीची वेळ/तारीख यांचा समावेश होतो. 
ही मािहती केवळ सांİƥकी व सुरƗेसाठी संकिलत केली जाते व ती ʩƅीची ओळख पटवत नाही. 
वापरकȑाōनी ˢेǅेने िदलेली वैयİƅक मािहती (उदा. फॉमŊ, अजŊ, अिभŮाय) केवळ नमूद उȞेशासाठी वापरली जाईल व कायदेशीर कारणाˑव अथवा ʉाडा 



चे हſ सुरिƗत ठेवǻासाठी आवʴक असʞािशवाय तृतीय-पƗांसोबत सामाियक केली जाणार नाही. 
वापरकȑाōची मािहती सुरिƗत ठेवǻासाठी ʉाडा Ůशासकीय, तांिũक व भौितक उपाययोजना राबवते. तथािप, ही मािहती अनिधकृत Ůवेश, Ůकटीकरण अथवा 
गैरवापरास कधीही बळी पडणार नाही याची हमी िदली जाऊ शकत नाही. 

 

अटी व शतŎ 

हे संकेत˕ळ वापरताना वापरकतő नमूद केलेʞा अटी व धोरणांना माɊ करतात आिण भारतातील लागू कायȨांनुसार ȑांना बांधील राहतील. 
अनिधकृत िŢया जसे की हॅिकंग, हािनकारक सामŤी अपलोड करणे, चुकीचे सादरीकरण अथवा बेकायदेशीर वापर करǻास सƅ मनाई आहे. 
ʉाडा संकेत˕ळ सतत उपलɩ राहील, अडथळामुƅ राहील िकंवा ũुटीिवरिहत राहील याची हमी देत नाही. देखभाल, सुधारणा, तांिũक अडचणी िकंवा ʉाडा 
ǉा िनयंũणाबाहेरील कारणाˑव Ůवेश ताȋुरता बंद राš शकतो. 
या संकेत˕ळावरील मािहती ही कायदेशीर सʟा ʉणून Ťा˨ धरता येणार नाही. िविशʼ Ůʲांसाठी वापरकȑाōनी कायदेशीर अथवा ʩावसाियक सʟागारांचा 
सʟा ƽावा. 

 

संकेत˕ळ िनरीƗण योजना 

संकेत˕ळाǉा गुणवȅेचे व सुसंगतीचे परीƗण करǻासाठी िनयिमतपणे िनरीƗण केले जाते. खालील बाबीवंर िवशेष लƗ िदले जाते: 

 कायŊƗमता: िविवध नेटवकŊ  कनेƕन व उपकरणांवर साइट लवकर लोड होईल याची काळजी घेतली जाते. 
 कायŊŮदशŊन: सवŊ मॉǰूʤ व संवादाȏक घटक (जसे अिभŮाय फॉमŊ) नीट कायŊरत असʞाची खाũी केली जाते. 
 तुटलेले दुवे: संपूणŊ पोटŊल तपासून तुटलेले दुवे अथवा ũुटी दूर केʞा जातात. 
 वाहतूक िवʶेषण: संकेत˕ळावरील अɷागतांचे वापर पȠती तपासʞा जातात. 
 अिभŮाय: अɷागतांनी िदलेʞा सूचनांनुसार बदल व सुधारणा केली जाते. 



 

 

 

आकİ˝क ʩव˕ापन योजना (Contingency Management Plan) 

आकİ˝क योजना तयार करणे हे सǍता सुिनिʮत करǻासाठी आिण िवकृतीकरण (Defacement) िकंवा नैसिगŊक आपȅीचंा पįरणाम कमी करǻासाठी 
अȑंत महȇाचे आहे. आकİ˝क योजना तयार करताना आʉी खालील बाबी िवचारात घेतʞा आहेत: 

१. जोखीम मूʞांकन (Risk Assessment): 

आमǉा सं˕ेसमोर उȥवू शकणा̴या संभाʩ जोखीम व कमकुवत बाजंूची आʉी ओळख केली आहे, जसे की मालमȅेचे िवकृतीकरण िकंवा पूर, भूकंप, वादळ, 
आगीसारƥा नैसिगŊक आपȅी. Ůȑेक जोखीम उȥवǻाची शƐता आिण संभाʩ पįरणाम यांचे आʉी मूʞांकन केले आहे. 

२. आपǽालीन Ůितसाद पथक (Emergency Response Team): 

आʉी िविवध िवभागातील Ůमुख ʩƅीनंा सामावून घेणारे आपǽालीन Ůितसाद पथक ̞ ापन केले आहे. आपǽालीन पįरİ˕तीत ȑांची भूिमका व जबाबदा̴या 
िनिʮत केʞा आहेत. तसेच संपूणŊ Ůितसादाचे समɋयन करǻासाठी आʉी एक टीम लीडर िनयुƅ केला आहे. 

३. संवाद योजना (Communication Plan): 

आʉी कमŊचा̴यांशी, भागधारकांशी व जनतेशी पįरणामकारक संवाद साधता यावा यासाठी ˙ʼ संवाद योजना तयार केली आहे. या योजनेमȯे ईमेल, मजकूर 
संदेश, सामािजक माȯमे व िनिʮत संपकŊ  िबंदू यांसारƥा िविवध संवाद साधनांचा समावेश आहे. 

४. डेटा बॅकअप व पुनŮाŊɑी (Data Backup and Recovery): 



आʉी िनयिमतपणे महȇपूणŊ डेटाचा बॅकअप घेऊन तो Ƒाउडमȯे सुरिƗतरीȑा साठवतो. िवकृतीकरण िकंवा डेटा गमावʞास आवʴक Ůणाली व डेटाची 
पुनŮाŊɑी सुिनिʮत करǻासाठी आʉी डेटा पुनŮाŊɑी योजना आखली आहे. 

 

 

५. भौितक सुरƗा उपाय (Physical Security Measures): 

आमǉा सं˕ेची संपȅी सुरिƗत ठेवǻासाठी आʉी िनरीƗण Ůणाली (CCTV), Ůवेश िनयंũण, अलामŊ इȑादी सुरƗा उपाय अंमलात आणले आहेत. तसेच 
िवȰंसक कृȑे िकंवा िवकृतीकरणापासून संरƗणाचे उपायही िवचारात घेतले आहेत. 

६. ŮिशƗण व सराव (Training and Drills): 

आʉी िनयिमतपणे ŮिशƗण सũे व आपǽालीन सराव आयोिजत करतो, Ǜामुळे कमŊचा̴यांना आपǽालीन ŮिŢयेबȞल व ȑांǉा भूिमकेबȞल मािहती िमळते. 
या सरावामुळे सवाōना आकİ˝क योजनेची ओळख होते आिण ते सǍ राहतात. 

७. पुनŮाŊɑी व पुनसōचियतीकरण (Recovery and Restoration): 

घटनानंतर पुनŮाŊɑी व सामाɊ कायŊपȠती पुɎा सुŝ करǻासाठी आʉी धोरणे िवकिसत केली आहेत. यामȯे नुकसानाचे मूʞांकन, दुŜˑी, आवʴक सेवा 
पुɎा सुŝ करणे आिण Ůभािवत कमŊचा̴यांना मदत करणे या ŮाधाɊŢमांचा समावेश आहे. 

८. िनयिमत पुनरावलोकन व अȨयावत करणे (Regular Plan Review and Updates): 

आʉी आमǉा आकİ˝क योजनेचे सतत पुनरावलोकन व अȨयावत करतो. सराव, ŮȑƗ घटना िकंवा सं˕ेǉा रचनेतील बदलांमधून िशकलेʞा धǰांचा 
समावेश करतो. ȑामुळे योजना सȨİ˕तीनुसार उपयुƅ व Ůभावी राहते. 

 



ʩवसाय सातȑ योजना (Business Continuity Plan - BCP) 

सं˕ेसाठी ʩवसाय सातȑ योजना (BCP) तयार करताना कायŊपȠती, महȇाǉा ŮिŢया आिण संभाʩ जोखमीचंी सखोल समज असणे आवʴक आहे. अशा 
योजनेसाठी आʉी खालील महȇाचे टɔे िवचारात घेतले आहेत: 

१. ʩवसाय पįरणाम िवʶेषण (Business Impact Analysis - BIA): 

आʉी सं˕ेǉा महȇपूणŊ कायő, ŮिŢया आिण परावलंबन यांचे सिवˑर मूʞांकन केले आहे. संभाʩ जोखीमांची ओळख कŝन घेतली आहे आिण कायाŊत 
ʩȑय आʞास आिथŊक नुकसान, Ůितʿेवर पįरणाम व Ťाहक असमाधान यांसारख ेपįरणाम िनिʮत केले आहेत. 

२. जोखीम मूʞांकन (Risk Assessment): 

आʉी आमǉा सं˕ेशी संबंिधत जोखमीचें मूʞांकन केले आहे, जसे की नैसिगŊक आपȅी, सायबर धोके, पुरवठा साखळीतील ʩȑय आिण इतर संभाʩ संकटे. 
या जोखीमांची शƐता व ʩवसायावर होणारा पįरणाम लƗात घेऊन ȑांना ŮाधाɊŢम िदला आहे. 

३. पुनŮाŊɑी उिȞʼे (Recovery Objectives): 

Ůȑेक महȇाǉा ŮिŢयेसाठी आʉी पुनŮाŊɑी वेळ उिȞʼ (RTO) आिण पुनŮाŊɑी िबंदू उिȞʼ (RPO) िनिʮत केले आहेत. RTO ʉणजे ŮिŢयेसाठी ˢीकायŊ 
ठɔाव˕ा कालावधी, तर RPO ʉणजे ˢीकायŊ डेटा नुकसानाची कमाल मयाŊदा. 

४. सातȑ धोरणे (Continuity Strategies): 

ʩȑयांचा पįरणाम कमी करǻासाठी आिण कायŊ सातȑ सुिनिʮत करǻासाठी आʉी िविवध धोरणे िवकिसत केली आहेत. यात दुहेरी Ůणाली (redundant 
systems), पयाŊयी पुरवठादार, बॅकअप सुिवधा, Ƒाउड-आधाįरत सेवा आिण दूर˕ कायŊ (remote work) यांचा समावेश आहे. Ůȑेक धोरणाची िकंमत, 
ʩवहायŊता आिण Ůभावीपणा तपासला आहे. 

५. आपǽालीन Ůितसाद योजना (Emergency Response Plan): 



आʉी एक आपǽालीन Ůितसाद पथक तयार केले आहे आिण आपȅीǉा वेळी ȑांǉा भूिमका व जबाबदा̴या िनिʮत केʞा आहेत. संकटाǉा वेळी अंतगŊत व 
बा˨ संवाद सुरळीत राहावा यासाठी ˙ʼ संवाद योजना तयार केली आहे. Ůाथिमक व पयाŊयी संवाद साधनांची ओळख कŝन िदली आहे. 

 

६. डेटा बॅकअप व पुनŮाŊɑी (Data Backup and Recovery): 

आʉी एक मजबूत डेटा बॅकअप व पुनŮाŊɑी Ůणाली अंमलात आणली आहे. िनयिमतपणे महȇपूणŊ डेटाचा बॅकअप घेतो आिण तो सुरिƗत ˕ळी िकंवा Ƒाउड-
आधाįरत सोʞूशɌमȯे साठवतो. डेटा पुनŮाŊɑी ŮिŢयेची चाचणी घेऊन डेटाची अखंडता व उपलɩता सुिनिʮत करतो. 

७. घटना ʩव˕ापन (Incident Management): 

घटना ओळखणे, अहवाल देणे व ताǽाळ Ůितसाद देǻासाठी आʉी ŮिŢया िवकिसत केʞा आहेत. आपȅीǉा काळात कायŊवाढ (escalation), िनणŊयŮिŢया 
आिण समɋयासाठी Ůोटोकॉल िनिʮत केले आहेत. कमŊचा̴यांना घटना ʩव˕ापन ŮिŢयेबȞल व ȑांǉा भूिमकेबȞल ŮिशƗण िदले आहे. 

८. चाचणी व ŮिशƗण (Testing and Training): 

आʉी िनयिमतपणे BCP सराव व चाचǻा घेतो, ǛाȪारे योजनेची कायŊƗमता तपासली जाते. आढळलेʞा उिणवा दूर कŝन योजना अȨयावत केली जाते. 
आपǽालीन पįरİ˕तीत कमŊचा̴यांची भूिमका व जबाबदा̴या समजǻासाठी ŮिशƗण िदले जाते. 

९. योजनेचे देखभाल व पुनरावलोकन (Plan Maintenance and Review): 

सं˕ा िवकिसत होत असताना िकंवा नवे धोके उȥवत असताना आʉी ʩवसाय सातȑ योजना सतत पुनरावलोकन व अȨयावत करतो. संपकŊ  यादी, आपǽालीन 
ŮिŢया व पुनŮाŊɑी धोरणे अȨयावत ठेवतो. तसेच योजनेचे पालन सुिनिʮत करǻासाठी िनयिमत लेखापरीƗण (audit) करतो. 

ʩवसाय सातȑ योजनेत संकेत˕ळ िवकृतीकरण (Defacement of the Website) 



संकेत˕ळ िवकृतीकरणाची घटना हाताळणे हे ʩवसाय सातȑ योजनेचा महȇपूणŊ भाग आहे. यामȯे संकेत˕ळाची कायŊƗमता, Ůितʿा आिण सुरƗा 
पुनसōचियत करǻासाठी ठोस उपायांचा समावेश होतो. ȑासाठी आʉी खालील पȠत अवलंबली आहे: 

 

१. शोध आिण Ůितसाद (Detection and Response): 

 आमǉा संकेत˕ळावर िनयिमत देखरेख ठेवली जाते जेणेकŝन िवकृतीकरणाची कोणतीही लƗणे ओळखता येतील. 
 Ůारंिभक शोधासाठी Intrusion Detection Systems आिण Web Application Firewalls यांसारखी सुरƗा साधने लागू केली आहेत. 
 िवकृतीकरण आढळʞाबरोबर आʉी Incident Response Plan सुŝ करतो आिण िनयुƅ Ůितसाद पथकाला कळवतो. 
 िवकृतीकरणाचा ʩाɑी तपासून पुरावा गोळा करतो (उदा. ˌीनशॉट िकंवा संबंिधत पृʿांचे दˑऐवजीकरण). 

२. वेगळे करणे व तपासणी (Isolate and Investigate): 

 Ůभािवत संकेत˕ळ ताǽाळ वेगळे कŝन अिधक नुकसान िकंवा िशरकाव रोखला जातो. 
 सखोल तपासणी कŝन िवकृतीकरणाची कारणे आिण Ůमाण शोधले जाते. संकेत˕ळातील संभाʩ ũुटी व कमकुवत बाजंूची ओळख केली जाते. 

३. बॅकअपमधून पुनसōचियतीकरण (Restore from Backup): 

 िवकृतीकरण होǻापूवŎचा ǒात ˢǅ बॅकअप वापŝन संकेत˕ळ पुनसōचियत केले जाते. 
 बॅकअप सुरिƗत आहे आिण ȑामȯे कोणताही दूिषत कोड िकंवा ũुटी नाहीत याची खाũी केली जाते. 
 पुनसōचियत संकेत˕ळाची कायŊƗमता ʩवİ˕त तपासली जाते. 

४. ũुटीिनवारण व सुरƗा (Patch and Secure): 

 िवकृतीकरणाला कारणीभूत ठरलेʞा कमकुवत बाजू व ũुटी दूर केʞा जातात. 
 संकेत˕ळाचे सॉɝवेअर, ɘिगɌ, थीʈ व इतर घटक अȨयावत केले जातात. 



 मजबूत Ůमाणीकरण यंũणा, िनयिमत सुरƗा लेखापरीƗण (audits) आिण Web Application Firewalls लागू कŝन भिवˈातील िवकृतीकरण Ůयȉांना 
आळा घालǻात येतो. 

 

५. पुनरावलोकन व चाचणी (Review and Test): 

 घटनेचे सखोल पुनरावलोकन कŝन घेतलेʞा धǰांची नोदं केली जाते. Ůितसाद आिण पुनŮाŊɑी ŮिŢयेची कायŊƗमता तपासली जाते. 
 उरलेʞा सुरƗा ũुटी ओळखǻासाठी व दुŜˑीसाठी Penetration Testing व Vulnerability Assessments केले जातात. 
 संकेत˕ळाची सुरƗा व कायŊƗमता िनयिमतपणे तपासली जाते जेणेकŝन भिवˈातील धोके टाळता येतील. 

६. संवाद व Ůितʿा ʩव˕ापन (Communication and Reputation Management): 

 भागधारक, Ťाहक आिण वापरकȑाōना घटनेची मािहती, केलेली पावले आिण भिवˈातील Ůितबंधाȏक उपाय यािवषयी कळवǻासाठी संवाद योजना 
तयार केली आहे. 

 भागधारकांनी उपİ˕त केलेʞा Ůʲांना व शंका ˙ʼ करǻासाठी आʉी पारदशŊक व सिŢय पȠतीने संवाद साधतो. 
 संकेत˕ळाǉा Ůितʿेवर होणा̴या नकाराȏक पįरणामावर देखरेख ठेवून ȑाला ȕįरत Ůितसाद िदला जातो. 
 िवʷास व आȏिवʷास पुनसōचियत करǻासाठी आवʴक तेवǳा जनसंपकŊ  कृती (PR activities) केʞा जातात. 

 

आपȅी पुनŮाŊɑी (Disaster Recovery - DR) अंतगŊत डेटा Corruption िनराकरण 

DR साइटवरील डेटा Corruption हाताळणे ʉणजे डेटा अखंडता (integrity) पुनसōचियत करणे आिण ʩवसाय सातȑ सुिनिʮत करǻासाठी एक पȠतशीर 
̊िʼकोन अवलंबणे होय. डेटा űʼाचार सोडवǻासाठी आʉी खालील सवŊसाधारण पावले िवचारात घेतली आहेत: 

१. खराब डेटा ओळखणे आिण वेगळे करणे (Identify and Isolate Corrupted Data): 



 खराब डेटा ʩाɑी आिण Ůमाण िनिʮत केले जाते. कोणती फाइʤ, डेटाबेस िकंवा Ůणाली Ůभािवत झाली आहे ते शोधले जाते. 
 खराब डेटा वेगळा कŝन आणखी नुकसान िकंवा Ůसार होऊ नये याची खबरदारी घेतली जाते. यामȯे Ůभािवत Ůणाली नेटवकŊ पासून वेगʨा करणे 

िकंवा खराब फाइʤवरील Ůवेश अƗम करणे यांचा समावेश असतो. 

२. मूळ कारण शोधणे (Determine the Source and Cause): 

 खराब डेटाची कारणे तपासली जातात. हे हाडŊवेअर िबघाड, सॉɝवेअरमधील दोष, मानवी चूक, मालवेअर िकंवा इतर घटकांमुळे होऊ शकते. 
 डेटा करɐ Ůाथिमक साइटवर झाला की DR साइटवर Ůितकृतीकरण (replication) ŮिŢयेदरʄान झाला हे िनिʮत केले जाते. यामुळे योƶ िनराकरण 

उपाय ठरवणे सोपे जाते. 

३. बॅकअपमधून पुनसōचियत करणे (Restore from Backup): 

 Ůभािवत डेटाचा ˢǅ बॅकअप वापŝन पुनसōचियतीकरण ŮिŢया सुŝ केली जाते. बॅकअप डेटा करɐ झाला नसʞाची खाũी केली जाते. 
 बॅकअपची अखंडता पडताळून पािहली जाते आिण पुनसōचियत डेटा अपेिƗत İ˕तीशी जुळत असʞाची खाũी केली जाते. 

४. डेटा समŢमण आिण ताळमेळ (Data Synchronization and Reconciliation): 

 जर डेटा करɐ DR साइटवर Ůितकृतीकरणाǉा वेळी झाला असेल, तर समŢमण ŮिŢया सुŝ कŝन डेटा ताळमेळ साधला जातो. 
 वापरʞा जाणा̴या Ůितकृतीकरण पȠती व तंũǒानानुसार दˑऐवजांचा संदभŊ घेतला जातो िकंवा िवŢेȑाशी (vendor) संपकŊ  साधून योƶ मागŊदशŊन 

घेतले जाते. 

५. डेटा दुŜˑी व पुनŮाŊɑी (Data Repair and Recovery): 

 Ǜा िठकाणी करɐ डेटा बॅकअप िकंवा समŢमणातून पुनसōचियत होऊ शकत नाही, ितथे डेटा दुŜˑी तंũांचा िवचार केला जातो. 
 यामȯे िवशेष साधने वापरणे िकंवा डेटा पुनŮाŊɑी तǎांची मदत घेणे समािवʼ असते, Ǜामुळे करɐ डेटा वाचवून दुŜˑ करता येतो. 

६. डेटा पडताळणी व चाचणी (Data Validation and Testing): 



 डेटा पुनसōचियतीकरण व दुŜˑी ŮिŢया पूणŊ झाʞावर पुनŮाŊɑ केलेʞा डेटाची अखंडता व अचूकता पडताळली जाते. 
 डेटा वापरǻास योƶ आहे आिण करɐ झालेला नाही आहे याची खाũी करǻासाठी सखोल चाचणी व सȑापन केले जाते. 

 

७. Ůणाली व ŮिŢया सुधारणा (System and Process Improvements): 

 डेटा करɐǉा घटनेचे मूळ कारण िवʶेिषत केले जाते व Ůणाली िकंवा ŮिŢयेतील कमकुवत बाजू शोधʞा जातात. 
 भिवˈातील űʼाचार टाळǻासाठी योƶ उपाययोजना केʞा जातात. यामȯे हाडŊवेअर सुधारणा, सॉɝवेअर अȨतने, सुधाįरत बॅकअप व Ůितकृतीकरण 

ŮिŢया िकंवा अिधक Ůभावी डेटा पडताळणी तपासǻा यांचा समावेश आहे. 

८. दˑऐवजीकरण व संवाद (Documentation and Communication): 

 डेटा करɐ िनराकरणासाठी केलेʞा सवŊ पाय̴यांचे दˑऐवजीकरण केले जाते, Ǜामȯे मूळ कारण िवʶेषण व डेटा पुनŮाŊɑीसाठी केलेʞा कृतीचंा 
समावेश असतो. 

 IT टीʈ, ʩव˕ापन व Ůभािवत वापरकȑाōना घटनेबȞल, घेतलेʞा उपाययोजनांबȞल व अंमलात आणलेʞा Ůितबंधाȏक उपायांबȞल मािहती िदली 
जाते. 

नैसिगŊक आपȅी – DR (Disaster Recovery) आिण DC (Data Centre) यांǉा संदभाŊत 

DR (आपȅी पुनŮाŊɑी) आिण DC (डेटा सŐटर) हे एकमेकांशी घिनʿपणे संबंिधत संकʙना आहेत आिण नैसिगŊक आपȅीमुळे ʩवसायाǉा कामकाजावर होणारा 
पįरणाम कमी करǻासाठी दोɎी अȑंत महȇाची भूिमका बजावतात. खाली ȑांचा पर˙र संबंध कसा आहे याचा आढावा िदला आहे: 

आपȅी पुनŮाŊɑी (Disaster Recovery – DR): 

 DR ʉणजे धोरणे, ŮिŢया आिण कायŊपȠती Ǜांचा उपयोग नैसिगŊक आपȅी िकंवा कोणȑाही मोǬा ʩȑयामुळे िवˋळीत झालेʞा महȇाǉा 
ʩवसाय कायő व IT Ůणाली पुनसōचियत करǻासाठी केला जातो. 



 DR योजना ही आपȅीǉा पįरİ˕तीत downtime कमी करǻासाठी, डेटा पुनŮाŊɑ करǻासाठी आिण ʩवसाय पुɎा सुŝ करǻासाठी ƽावयाǉा 
पाय̴या ˙ʼ करते. 

 DR सहसा ऑफ-साइट िठकाणी redundant Ůणाली, डेटा बॅकअप आिण पयाŊयी इ̢ůा Ōː Ɓर ठेवून ʩवसाय सातȑ (Business Continuity) 
सुिनिʮत करते. 

डेटा सŐटर (Data Centre – DC): 

 डेटा सŐटर हे संगणक Ůणाली, सʬŊसŊ, नेटवकŊ  उपकरणे व डेटा साठवण संसाधने ठेवǻासाठीची भौितक सुिवधा आहे. 
 डेटा सŐटर हे अȑावʴक IT इ̢ůा Ōː Ɓर सुरिƗत व िनयंिũत वातावरणात ठेवǻासाठी िडझाइन केलेले असते. 
 यामȯे redundant वीजपुरवठा, शीतकरण Ůणाली (Cooling Systems), अिưशमन ʩव˕ा (Fire Suppression Measures), आिण भौितक 

सुरƗा उपाय असतात, Ǜामुळे उपकरणांचे रƗण होते व अखंिडत कामकाज शƐ होते. 

नैसिगŊक आपȅीǉंा संदभाŊत DR आिण DC यांचे पर˙र संबंध: 

 नैसिगŊक आपȅीमुळे (जसे पूर, भूकंप, वादळ, आग इ.) डेटा सŐटर Ůभािवत झाले, तर DR Ůणाली आिण बॅकअप साइट्समुळे ʩवसाय सातȑ राखता 
येते. 

 डेटा सŐटरमȯे असलेʞा redundant सुिवधा आिण सुरƗा उपाय आपȅीचा ताǽाळ पįरणाम कमी करतात, परंतु मोǬा आपȅीत DR योजना सिŢय 
कŝन कामकाज ऑफ-साइट ˕ानावŝन सुŝ केले जाते. 

 DR आिण DC हे एकमेकांचे पूरक असून, दोɎी एकिũतपणे सं˕ेǉा IT इ̢ůा Ōː Ɓरचे संरƗण आिण सातȑ राखतात. 

 

संकेत˕ळ सुरƗा धोरण (Website Security Policy) 

ʉाडा सुरिƗत सʬŊसŊ आिण योƶ सुरƗा उपायांचा अवलंब करते. यामȯे नेटवकŊ  टŌ ॅिफकचे िनरीƗण कŝन डेटाची अखंडता जपली जाते आिण अनिधकृत Ůवेश 
रोखला जातो. 



मािहती अपलोड करणे, बदल करणे, सुरƗा उपाय िन˅ळ करणे िकंवा संकेत˕ळास हानी पोहोचवǻाच ेकोणतेही Ůयȉ कडकपणे िनिषȠ आहेत. असे Ůयȉ 
झाʞास संबंिधत IT आिण सायबर कायȨांनुसार कायदेशीर कारवाई करǻात येईल. 

सुरƗा भंग (breach) झाʞास ʉाडा तपास आिण कारवाईसाठी संबंिधत मािहती कायदा अंमलबजावणी सं˕ांसोबत (law enforcement authorities) 
सामाियक कŝ शकते. 

 

वेब मािहती ʩव˕ापक 
नाव: संदीप बोदले, आयसीटी अिधकारी 
संपकŊ : ०२२-६६४०५००० 

 


