
अस्वीकरण आणण धोरणे 

अस्वीकरण  

या संकेतस्थळावर दिलेली मादिती िी केवळ सामान्य मादितीपुरती असून ती सववसामान्यांच्या मादितीसाठी उपलब्ध करून दिलेली आिे. मिाराष्ट्र  गृिदनमावण व 

के्षत्रदवकास प्रादिकरण (म्हाडा) येथे सािर करण्यात आलेली मादिती अचूक व दवश्वासािव रािावी यासाठी सववतोपरी प्रयत्न करते; तथादप, या मादितीची पूणवता, 

बरोबरी दकंवा अद्ययावतपणा याची िमी िेत नािी. 

या संकेतस्थळावरील मादितीवर अवलंबून रादिल्यामुळे दकंवा दतच्या वापरामुळे उद्भवणाऱ्या कोणत्यािी चुका, तु्रटी, अचूकतेतील तु्रटी तसेच झालेल्या 

नुकसानीबाबत म्हाडा जबाबिार रािणार नािी. कोणतेिी दनणवय घेण्यापूवी दकंवा कृती करण्यापूवी वापरकत्याांनी संबंदित म्हाडा दवभागाकडून मादितीची खात्री 

करून घ्यावी. 

या संकेतस्थळावर वापरकत्याांच्या सोयीसाठी बाह्य संकेतस्थळांच्या िुव्ांचा समावेश असू शकतो. त्या तृतीय पक्षाच्या संकेतस्थळांवरील मजकूर, िोरणे दकंवा 

पद्धती याबाबत म्हाडा ना समथवन करते, ना दनयंत्रण ठेवते, ना जबाबिारी स्वीकारते. 

या संकेतस्थळावरील सवव सादित्य, ज्यामधे्य मजकूर, दचत्रमय मादिती, लोगो आदण प्रदतमा यांचा समावेश आिे, ते अन्यथा नमूि केलेले नसल्यास म्हाडाची मालमत्ता 

आिे. या मजकुराचे अनदिकृत पुनरुत्पािन, बिल अथवा दवतरण करण्यास सक्त मनाई आिे. 

या संकेतस्थळाचा वापर करून व त्यास प्रवेश करून वापरकते या अस्वीकरणातील अटी मान्य करतात. म्हाडा यामिील मजकूर व िोरणे कोणतीिी पूववसूचना 

न िेता बिलण्याचा दकंवा अद्ययावत करण्याचा अदिकार राखून ठेवते. 

अदिकृत मादितीसाठी वापरकत्याांनी म्हाडाशी त्याच्या दनदिवष्ट् संवाि माध्यमांद्वारे थेट संपकव  सािावा. 

 

 



 

कॉपीराइट व बौद्धिक संपदा धोरण 

अन्यथा नमूि केल्यादशवाय, या संकेतस्थळावरील सवव मजकूर, दचते्र, ग्रादिक्स, लोगो, ध्वनी, व्हिदडओ, सॉफ्टवेअर आदण इतर सादित्याचा बौव्हद्धक संपिा िक्क 

म्हाडा कडे आिे आदण ते भारतातील लागू असलेल्या कॉपीराइट व बौव्हद्धक संपिा कायद्यांद्वारे संरदक्षत आिे. 

सादित्याचे पुनरुत्पािन, पुनदववतरण, पुन्हा प्रकादशत करणे दकंवा प्रसारण करण्यास पूवव परवानगीदशवाय केवळ खालील अटीवंर अनुमती आिे: 

 सादित्याचा वापर गैर-व्ावसादयक, मादितीपर व वैयव्हक्तक उदे्दशासाठी केला गेला पादिजे. 

 सादित्यामधे्य बिल, चुकीचे सािरीकरण अथवा दिशाभूल करणाऱ्या संिभावत वापर िोऊ नये. 

 म्हाडा ला योग्य शे्रय दिले जावे. तृतीय-पक्षांच्या कॉपीराइट असलेल्या सामग्रीचा मालकीिक्क त्यांच्या संबंदित मालकांकडे राितो. अशा सामग्रीचा वापर 

करण्यासाठी थेट त्यांच्याकडून परवानगी घेणे आवश्यक आिे. 

 

सामग्री योगदान, परीक्षण व मंजुरी धोरण (CMAP) 

सामग्रीची दनदमवती नामदनदिवष्ट् नोडल अदिकारी करत असून ती वेब मादिती व्वस्थापक (Web Information Manager) मंजूर करतात. मंजूर सामग्री 

ictcell@mhada.gov.in या अदिकृत ईमेलवर पाठवून म्हाडा च्या संकेतस्थळावर प्रकादशत केली जाते. आम्ही याचीिी खात्री करतो की संकेतस्थळावरील 

मजकूरात आके्षपािव अथवा भेिभावपूणव भाषा नसावी. 

 

दनयुक्त केलेल्या ईमेल आयडी ictcell@mhada.gov.in वर वेबमास्टरकडे प्राप्त झालेला सामग्री वेब-आधाररत कंटेंट मॅनेजमेंट णसद्धिमद्वारे त्या समान 

काययणदवसात संकेतस्थळावर प्रकादशत केला जातो. 

 



पुनरावलोकन वारंवारता 

क्र. सामग्री घटक वारंवारता पुनरावलोकनकताय मंजूरकताय 

१. मुख्य पृष्ठावरील बॅनसव सिामािी नोडल अदिकारी वेब मादिती व्वस्थापक 

२. अंतगवत पृष्ठावरील बॅनसव सिामािी नोडल अदिकारी वेब मादिती व्वस्थापक 

३. अस्वीकरण व िोरणे वादषवक नोडल अदिकारी वेब मादिती व्वस्थापक 

४. प्रवेशयोग्यता दविान वादषवक नोडल अदिकारी वेब मादिती व्वस्थापक 

५. मित वादषवक नोडल अदिकारी वेब मादिती व्वस्थापक 

६. अदभप्राय वादषवक नोडल अदिकारी वेब मादिती व्वस्थापक 

७. आमच्याशी संपकव  सािा वादषवक नोडल अदिकारी वेब मादिती व्वस्थापक 

 

सामग्री पुनरावलोकन धोरण 

संकेतस्थळावरील सामग्रीची अचूकता, सुसंगती व व्ाकरण तपासण्यासाठी नोडल अदिकारी व वेब मादिती व्वस्थापक दनयतकादलक पुनरावलोकन करतात. 

कालबाह्य झालेली सामग्री (उिा. दनदविा, सूचना, जादिराती) ठरलेल्या पद्धतीनुसार काढून टाकली जाते दकंवा संग्रदित केली जाते. 

मित्त्वाची व्हस्थर पृषे्ठ जसे की “आमच्याबद्दल”, “सेवा”, “संपकव ”, “अस्वीकरण” यांचे वादषवक पुनरावलोकन केले जाते. 

प्रते्यक मदिन्यात एकिा संपूणव संकेतस्थळावरील व्ाकरण तपासणी केली जाते. 

पुनरावलोकन वारंवारता 

क्र. टॅब शीर्यक पुनरावलोकन वारंवारता पुनरावलोकनकताय मंजूरकताय 

१. आमच्याबद्दल वादषवक नोडल अदिकारी वेब मादिती व्वस्थापक 

२. आपत्कालीन सेवा वादषवक नोडल अदिकारी वेब मादिती व्वस्थापक 



क्र. टॅब शीर्यक पुनरावलोकन वारंवारता पुनरावलोकनकताय मंजूरकताय 

३. सेवा मादसक नोडल अदिकारी वेब मादिती व्वस्थापक 

 

दुवे (Hyperlinking) धोरण 

अ) बाह्य संकेतस्थळांचे िुवे: या संकेतस्थळावर शासकीय व गैर-शासकीय बाह्य संकेतस्थळांचे िुवे असू शकतात. म्हाडा त्यावरील मजकूर, अचूकता दकंवा 

दवश्वसनीयतेबद्दल जबाबिार नािी आदण त्यांना मान्यता िेत नािी. 

ब) म्हाडा संकेतस्थळाचे िुवे: म्हाडा संकेतस्थळावरील पृषे्ठ अथवा िस्तऐवजांना थेट िुवे िेणे परवानगी आिे, परंतु त्यातून म्हाडा ची भूदमका चुकीची िाखवली 

जाऊ नये व ते फे्रममधे्य उघडले जाऊ नयेत. िुवे नेिमी स्वतंत्र ब्राऊझर दवंडोमधे्य उघडले पादिजेत. 

 

गोपनीयता धोरण 

म्हाडा या संकेतस्थळाला भेट िेणाऱ्या सवाांच्या गोपनीयतेचा सन्मान करते. सववसािारणपणे, या संकेतस्थळाद्वारे नाव, िूरध्वनी क्रमांक दकंवा ईमेल पत्ता 

यासारखी वैयव्हक्तक मादिती स्वयंचदलतपणे संकदलत केली जात नािी. 

स्वयंचदलतररत्या संकदलत केली जाणारी मादितीमधे्य IP पते्त, ब्राऊझरचा प्रकार, ऑपरेदटंग दसस्टम, भेट दिलेली पाने व भेटीची वेळ/तारीख यांचा समावेश िोतो. 

िी मादिती केवळ सांव्हख्यकी व सुरके्षसाठी संकदलत केली जाते व ती व्क्तीची ओळख पटवत नािी. 

वापरकत्याांनी से्वचे्छने दिलेली वैयव्हक्तक मादिती (उिा. िॉमव, अजव, अदभप्राय) केवळ नमूि उदे्दशासाठी वापरली जाईल व कायिेशीर कारणास्तव अथवा म्हाडा 

चे िक्क सुरदक्षत ठेवण्यासाठी आवश्यक असल्यादशवाय तृतीय-पक्षांसोबत सामादयक केली जाणार नािी. 

वापरकत्याांची मादिती सुरदक्षत ठेवण्यासाठी म्हाडा प्रशासकीय, तांदत्रक व भौदतक उपाययोजना राबवते. तथादप, िी मादिती अनदिकृत प्रवेश, प्रकटीकरण 

अथवा गैरवापरास किीिी बळी पडणार नािी याची िमी दिली जाऊ शकत नािी. 

 



अटी व शती 

िे संकेतस्थळ वापरताना वापरकते नमूि केलेल्या अटी व िोरणांना मान्य करतात आदण भारतातील लागू कायद्यांनुसार त्यांना बांिील राितील. 

अनदिकृत दक्रयाकलाप जसे की िॅदकंग, िादनकारक सामग्री अपलोड करणे, चुकीचे सािरीकरण अथवा बेकायिेशीर वापर करण्यास सक्त मनाई आिे. 

म्हाडा संकेतस्थळ सतत उपलब्ध रािील, अडथळामुक्त रािील दकंवा तु्रटीदवरदित रािील याची िमी िेत नािी. िेखभाल, सुिारणा, तांदत्रक अडचणी दकंवा म्हाडा 

च्या दनयंत्रणाबािेरील कारणास्तव प्रवेश तातु्परता बंि राहू शकतो. 

या संकेतस्थळावरील मादिती िी कायिेशीर सल्ला म्हणून ग्राह्य िरता येणार नािी. दवदशष्ट् प्रश्ांसाठी वापरकत्याांनी कायिेशीर अथवा व्ावसादयक सल्लागारांचा 

सल्ला घ्यावा. 

 

संकेतस्थळ णनरीक्षण योजना 

संकेतस्थळाच्या गुणवते्तचे व सुसंगतीचे परीक्षण करण्यासाठी दनयदमतपणे दनरीक्षण केले जाते. खालील बाबीवंर दवशेष लक्ष दिले जाते: 

 काययक्षमता: दवदवि नेटवकव  कनेक्शन व उपकरणांवर साइट लवकर लोड िोईल याची काळजी घेतली जाते. 

 काययप्रदशयन: सवव मॉडू्यल्स व संवािात्मक घटक (जसे अदभप्राय िॉमव) नीट कायवरत असल्याची खात्री केली जाते. 

 तुटलेले दुवे: संपूणव पोटवल तपासून तुटलेले िुवे अथवा तु्रटी िूर केल्या जातात. 

 वाहतूक णवशे्लर्ण: संकेतस्थळावरील अभ्यागतांचे वापर पद्धती तपासल्या जातात. 

 अणिप्राय: अभ्यागतांनी दिलेल्या सूचनांनुसार बिल व सुिारणा केली जाते. 

 

 

 



आकद्धिक व्यवस्थापन योजना (Contingency Management Plan) 

आकव्हिक योजना तयार करणे िे सज्जता सुदनदित करण्यासाठी आदण दवकृतीकरण (defacement) दकंवा नैसदगवक आपत्तीचंा पररणाम कमी करण्यासाठी 

अतं्यत मित्त्वाचे आिे. आकव्हिक योजना तयार करताना आम्ही खालील बाबी दवचारात घेतल्या आिेत: 

१. जोखीम मूल्ांकन (Risk Assessment): 

आमच्या संस्थेसमोर उद्भवू शकणाऱ्या संभाव् जोखीम व कमकुवत बाजंूची आम्ही ओळख केली आिे, जसे की मालमते्तचे दवकृतीकरण दकंवा पूर, भूकंप, वािळ, 

आगीसारख्या नैसदगवक आपत्ती. प्रते्यक जोखीम उद्भवण्याची शक्यता आदण संभाव् पररणाम यांचे आम्ही मूल्यांकन केले आिे. 

२. आपत्कालीन प्रणतसाद पथक (Emergency Response Team): 

आम्ही दवदवि दवभागातील प्रमुख व्क्तीनंा सामावून घेणारे आपत्कालीन प्रदतसाि पथक स्थापन केले आिे. आपत्कालीन पररव्हस्थतीत त्यांची भूदमका व जबाबिाऱ्या 

दनदित केल्या आिेत. तसेच संपूणव प्रदतसािाचे समन्वयन करण्यासाठी आम्ही एक टीम लीडर दनयुक्त केला आिे. 

३. संवाद योजना (Communication Plan): 

आम्ही कमवचाऱ्यांशी, भागिारकांशी व जनतेशी पररणामकारक संवाि सािता यावा यासाठी स्पष्ट् संवाि योजना तयार केली आिे. या योजनेमधे्य ईमेल, मजकूर 

संिेश, सामादजक माध्यमे व दनदित संपकव  दबंिू यांसारख्या दवदवि संवाि सािनांचा समावेश आिे. 

४. डेटा बॅकअप व पुनप्रायप्ती (Data Backup and Recovery): 

आम्ही दनयदमतपणे मित्त्वपूणव डेटाचा बॅकअप घेऊन तो क्लाउडमधे्य सुरदक्षतरीत्या साठवतो. दवकृतीकरण दकंवा डेटा गमावल्यास आवश्यक प्रणाली व डेटाची 

पुनप्रावप्ती सुदनदित करण्यासाठी आम्ही डेटा पुनप्रावप्ती योजना आखली आिे. 

 

 



५. िौणतक सुरक्षा उपाय (Physical Security Measures): 

आमच्या संस्थेची संपत्ती सुरदक्षत ठेवण्यासाठी आम्ही दनरीक्षण प्रणाली (CCTV), प्रवेश दनयंत्रण, अलामव इत्यािी सुरक्षा उपाय अंमलात आणले आिेत. तसेच 

दवधं्वसक कृते्य दकंवा दवकृतीकरणापासून संरक्षणाचे उपायिी दवचारात घेतले आिेत. 

६. प्रणशक्षण व सराव (Training and Drills): 

आम्ही दनयदमतपणे प्रदशक्षण सते्र व आपत्कालीन सराव आयोदजत करतो, ज्यामुळे कमवचाऱ्यांना आपत्कालीन प्रदक्रयेबद्दल व त्यांच्या भूदमकेबद्दल मादिती दमळते. 

या सरावामुळे सवाांना आकव्हिक योजनेची ओळख िोते आदण ते सज्ज राितात. 

७. पुनप्रायप्ती व पुनसंचणयतीकरण (Recovery and Restoration): 

घटनानंतर पुनप्रावप्ती व सामान्य कायवपद्धती पुन्हा सुरू करण्यासाठी आम्ही िोरणे दवकदसत केली आिेत. यामधे्य नुकसानाचे मूल्यांकन, िुरुस्ती, आवश्यक सेवा 

पुन्हा सुरू करणे आदण प्रभादवत कमवचाऱ्यांना मित करणे या प्रािान्यक्रमांचा समावेश आिे. 

८. णनयणमत पुनरावलोकन व अद्ययावत करणे (Regular Plan Review and Updates): 

आम्ही आमच्या आकव्हिक योजनेचे सतत पुनरावलोकन व अद्ययावत करतो. सराव, प्रत्यक्ष घटना दकंवा संस्थेच्या रचनेतील बिलांमिून दशकलेल्या िड्यांचा 

समावेश करतो. त्यामुळे योजना सद्यव्हस्थतीनुसार उपयुक्त व प्रभावी रािते. 

 

व्यवसाय सातत्य योजना (Business Continuity Plan - BCP) 

संस्थेसाठी व्वसाय सातत्य योजना (BCP) तयार करताना कायवपद्धती, मित्त्वाच्या प्रदक्रया आदण संभाव् जोखमीचंी सखोल समज असणे आवश्यक आिे. अशा 

योजनेसाठी आम्ही खालील मित्त्वाचे टपे्प दवचारात घेतले आिेत: 

१. व्यवसाय पररणाम णवशे्लर्ण (Business Impact Analysis - BIA): 



आम्ही संस्थेच्या मित्त्वपूणव काये, प्रदक्रया आदण परावलंबन यांचे सदवस्तर मूल्यांकन केले आिे. संभाव् जोखीमांची ओळख करून घेतली आिे आदण कायावत 

व्त्यय आल्यास आदथवक नुकसान, प्रदतषे्ठवर पररणाम व ग्रािक असमािान यांसारखे पररणाम दनदित केले आिेत. 

२. जोखीम मूल्ांकन (Risk Assessment): 

आम्ही आमच्या संस्थेशी संबंदित जोखमीचें मूल्यांकन केले आिे, जसे की नैसदगवक आपत्ती, सायबर िोके, पुरवठा साखळीतील व्त्यय आदण इतर संभाव् संकटे. 

या जोखीमांची शक्यता व व्वसायावर िोणारा पररणाम लक्षात घेऊन त्यांना प्रािान्यक्रम दिला आिे. 

३. पुनप्रायप्ती उणिषे्ट (Recovery Objectives): 

प्रते्यक मित्त्वाच्या प्रदक्रयेसाठी आम्ही पुनप्रावप्ती वेळ उदद्दष्ट् (RTO) आदण पुनप्रावप्ती दबंिू उदद्दष्ट् (RPO) दनदित केले आिेत. RTO म्हणजे प्रदक्रयेसाठी स्वीकायव 

ठप्पावस्था कालाविी, तर RPO म्हणजे स्वीकायव डेटा नुकसानाची कमाल मयाविा. 

४. सातत्य धोरणे (Continuity Strategies): 

व्त्ययांचा पररणाम कमी करण्यासाठी आदण कायव सातत्य सुदनदित करण्यासाठी आम्ही दवदवि िोरणे दवकदसत केली आिेत. यात िुिेरी प्रणाली (redundant 

systems), पयावयी पुरवठािार, बॅकअप सुदविा, क्लाउड-आिाररत सेवा आदण िूरस्थ कायव (remote work) यांचा समावेश आिे. प्रते्यक िोरणाची दकंमत, 

व्विायवता आदण प्रभावीपणा तपासला आिे. 

५. आपत्कालीन प्रणतसाद योजना (Emergency Response Plan): 

आम्ही एक आपत्कालीन प्रदतसाि पथक तयार केले आिे आदण आपत्तीच्या वेळी त्यांच्या भूदमका व जबाबिाऱ्या दनदित केल्या आिेत. संकटाच्या वेळी अंतगवत व 

बाह्य संवाि सुरळीत रािावा यासाठी स्पष्ट् संवाि योजना तयार केली आिे. प्राथदमक व पयावयी संवाि सािनांची ओळख करून दिली आिे. 

 

६. डेटा बॅकअप व पुनप्रायप्ती (Data Backup and Recovery): 



आम्ही एक मजबूत डेटा बॅकअप व पुनप्रावप्ती प्रणाली अंमलात आणली आिे. दनयदमतपणे मित्त्वपूणव डेटाचा बॅकअप घेतो आदण तो सुरदक्षत स्थळी दकंवा क्लाउड-

आिाररत सोलू्यशन्समधे्य साठवतो. डेटा पुनप्रावप्ती प्रदक्रयेची चाचणी घेऊन डेटाची अखंडता व उपलब्धता सुदनदित करतो. 

७. घटना व्यवस्थापन (Incident Management): 

घटना ओळखणे, अिवाल िेणे व तात्काळ प्रदतसाि िेण्यासाठी आम्ही प्रदक्रया दवकदसत केल्या आिेत. आपत्तीच्या काळात कायववाढ (escalation), दनणवयप्रदक्रया 

आदण समन्वयासाठी प्रोटोकॉल दनदित केले आिेत. कमवचाऱ्यांना घटना व्वस्थापन प्रदक्रयेबद्दल व त्यांच्या भूदमकेबद्दल प्रदशक्षण दिले आिे. 

८. चाचणी व प्रणशक्षण (Testing and Training): 

आम्ही दनयदमतपणे BCP सराव व चाचण्या घेतो, ज्याद्वारे योजनेची कायवक्षमता तपासली जाते. आढळलेल्या उदणवा िूर करून योजना अद्ययावत केली जाते. 

आपत्कालीन पररव्हस्थतीत कमवचाऱ्यांची भूदमका व जबाबिाऱ्या समजण्यासाठी प्रदशक्षण दिले जाते. 

९. योजनेचे देखिाल व पुनरावलोकन (Plan Maintenance and Review): 

संस्था दवकदसत िोत असताना दकंवा नवे िोके उद्भवत असताना आम्ही व्वसाय सातत्य योजना सतत पुनरावलोकन व अद्ययावत करतो. संपकव  यािी, आपत्कालीन 

प्रदक्रया व पुनप्रावप्ती िोरणे अद्ययावत ठेवतो. तसेच योजनेचे पालन सुदनदित करण्यासाठी दनयदमत लेखापरीक्षण (audit) करतो. 

व्वसाय सातत्य योजनेत संकेतस्थळ दवकृतीकरण (Defacement of the Website) 

संकेतस्थळ दवकृतीकरणाची घटना िाताळणे िे व्वसाय सातत्य योजनेचा मित्त्वपूणव भाग आिे. यामधे्य संकेतस्थळाची कायवक्षमता, प्रदतष्ठा आदण सुरक्षा 

पुनसांचदयत करण्यासाठी ठोस उपायांचा समावेश िोतो. त्यासाठी आम्ही खालील पद्धत अवलंबली आिे: 

 

१. शोध आणण प्रणतसाद (Detection and Response): 

 आमच्या संकेतस्थळावर दनयदमत िेखरेख ठेवली जाते जेणेकरून दवकृतीकरणाची कोणतीिी लक्षणे ओळखता येतील. 



 प्रारंदभक शोिासाठी Intrusion Detection Systems आदण Web Application Firewalls यांसारखी सुरक्षा सािने लागू केली आिेत. 

 दवकृतीकरण आढळल्याबरोबर आम्ही Incident Response Plan सुरू करतो आदण दनयुक्त प्रदतसाि पथकाला कळवतो. 

 दवकृतीकरणाचा व्ाप्ती तपासून पुरावा गोळा करतो (उिा. स्क्रीनशॉट दकंवा संबंदित पृष्ठांचे िस्तऐवजीकरण). 

२. वेगळे करणे व तपासणी (Isolate and Investigate): 

 प्रभादवत संकेतस्थळ तात्काळ वेगळे करून अदिक नुकसान दकंवा दशरकाव रोखला जातो. 

 सखोल तपासणी करून दवकृतीकरणाची कारणे आदण प्रमाण शोिले जाते. संकेतस्थळातील संभाव् तु्रटी व कमकुवत बाजंूची ओळख केली जाते. 

३. बॅकअपमधून पुनसंचणयतीकरण (Restore from Backup): 

 दवकृतीकरण िोण्यापूवीचा ज्ञात स्वच्छ बॅकअप वापरून संकेतस्थळ पुनसांचदयत केले जाते. 

 बॅकअप सुरदक्षत आिे आदण त्यामधे्य कोणतािी िूदषत कोड दकंवा तु्रटी नािीत याची खात्री केली जाते. 

 पुनसांचदयत संकेतस्थळाची कायवक्षमता व्वव्हस्थत तपासली जाते. 

४. तु्रटीणनवारण व सुरक्षा (Patch and Secure): 

 दवकृतीकरणाला कारणीभूत ठरलेल्या कमकुवत बाजू व तु्रटी िूर केल्या जातात. 

 संकेतस्थळाचे सॉफ्टवेअर, प्लदगन्स, थीम्स व इतर घटक अद्ययावत केले जातात. 

 मजबूत प्रमाणीकरण यंत्रणा, दनयदमत सुरक्षा लेखापरीक्षण (audits) आदण Web Application Firewalls लागू करून भदवष्यातील दवकृतीकरण प्रयत्नांना 

आळा घालण्यात येतो. 

 

५. पुनरावलोकन व चाचणी (Review and Test): 

 घटनेचे सखोल पुनरावलोकन करून घेतलेल्या िड्यांची नोिं केली जाते. प्रदतसाि आदण पुनप्रावप्ती प्रदक्रयेची कायवक्षमता तपासली जाते. 



 उरलेल्या सुरक्षा तु्रटी ओळखण्यासाठी व िुरुस्तीसाठी Penetration Testing व Vulnerability Assessments केले जातात. 

 संकेतस्थळाची सुरक्षा व कायवक्षमता दनयदमतपणे तपासली जाते जेणेकरून भदवष्यातील िोके टाळता येतील. 

६. संवाद व प्रणतष्ठा व्यवस्थापन (Communication and Reputation Management): 

 भागिारक, ग्रािक आदण वापरकत्याांना घटनेची मादिती, केलेली पावले आदण भदवष्यातील प्रदतबंिात्मक उपाय यादवषयी कळवण्यासाठी संवाि योजना 

तयार केली आिे. 

 भागिारकांनी उपव्हस्थत केलेल्या प्रश्ांना व शंका स्पष्ट् करण्यासाठी आम्ही पारिशवक व सदक्रय पद्धतीने संवाि साितो. 

 संकेतस्थळाच्या प्रदतषे्ठवर िोणाऱ्या नकारात्मक पररणामावर िेखरेख ठेवून त्याला त्वररत प्रदतसाि दिला जातो. 

 दवश्वास व आत्मदवश्वास पुनसांचदयत करण्यासाठी आवश्यक तेवढ्या जनसंपकव  कृती (PR activities) केल्या जातात. 

 

आपत्ती पुनप्रायप्ती (Disaster Recovery - DR) अंतगयत डेटा Corruption णनराकरण 

DR साइटवरील डेटा Corruption िाताळणे म्हणजे डेटा अखंडता (integrity) पुनसांचदयत करणे आदण व्वसाय सातत्य सुदनदित करण्यासाठी एक पद्धतशीर 

दृदष्ट्कोन अवलंबणे िोय. डेटा भ्रष्ट्ाचार सोडवण्यासाठी आम्ही खालील सववसािारण पावले दवचारात घेतली आिेत: 

१. भ्रष्ट डेटा ओळखणे आणण वेगळे करणे (Identify and Isolate Corrupted Data): 

 डेटा भ्रष्ट्ाचाराचा व्ाप्ती आदण प्रमाण दनदित केले जाते. कोणती िाइल्स, डेटाबेस दकंवा प्रणाली प्रभादवत झाली आिे ते शोिले जाते. 

 भ्रष्ट् डेटा वेगळा करून आणखी नुकसान दकंवा प्रसार िोऊ नये याची खबरिारी घेतली जाते. यामधे्य प्रभादवत प्रणाली नेटवकव पासून वेगळ्या करणे दकंवा 

भ्रष्ट् िाइल्सवरील प्रवेश अक्षम करणे यांचा समावेश असतो. 

२. मूळ कारण शोधणे (Determine the Source and Cause): 

 डेटा भ्रष्ट्ाचाराची कारणे तपासली जातात. िे िाडववेअर दबघाड, सॉफ्टवेअरमिील िोष, मानवी चूक, मालवेअर दकंवा इतर घटकांमुळे िोऊ शकते. 



 भ्रष्ट्ाचार प्राथदमक साइटवर झाला की DR साइटवर प्रदतकृतीकरण (replication) प्रदक्रयेिरम्यान झाला िे दनदित केले जाते. यामुळे योग्य दनराकरण 

उपाय ठरवणे सोपे जाते. 

३. बॅकअपमधून पुनसंचणयत करणे (Restore from Backup): 

 प्रभादवत डेटाचा स्वच्छ बॅकअप वापरून पुनसांचदयतीकरण प्रदक्रया सुरू केली जाते. बॅकअप भ्रष्ट्ाचाराने प्रभादवत नसल्याची खात्री केली जाते. 

 बॅकअपची अखंडता पडताळून पादिली जाते आदण पुनसांचदयत डेटा अपेदक्षत व्हस्थतीशी जुळत असल्याची खात्री केली जाते. 

४. डेटा समक्रमण आणण ताळमेळ (Data Synchronization and Reconciliation): 

 जर डेटा भ्रष्ट्ाचार DR साइटवर प्रदतकृतीकरणाच्या वेळी झाला असेल, तर समक्रमण प्रदक्रया सुरू करून डेटा ताळमेळ सािला जातो. 

 वापरल्या जाणाऱ्या प्रदतकृतीकरण पद्धती व तंत्रज्ञानानुसार िस्तऐवजांचा संिभव घेतला जातो दकंवा दवके्रत्याशी (vendor) संपकव  सािून योग्य मागविशवन 

घेतले जाते. 

५. डेटा दुरुस्ती व पुनप्रायप्ती (Data Repair and Recovery): 

 ज्या दठकाणी भ्रष्ट् डेटा बॅकअप दकंवा समक्रमणातून पुनसांचदयत िोऊ शकत नािी, दतथे डेटा िुरुस्ती तंत्रांचा दवचार केला जातो. 

 यामधे्य दवशेष सािने वापरणे दकंवा डेटा पुनप्रावप्ती तज्ज्ांची मित घेणे समादवष्ट् असते, ज्यामुळे भ्रष्ट् डेटा वाचवून िुरुस्त करता येतो. 

६. डेटा पडताळणी व चाचणी (Data Validation and Testing): 

 डेटा पुनसांचदयतीकरण व िुरुस्ती प्रदक्रया पूणव झाल्यावर पुनप्रावप्त केलेल्या डेटाची अखंडता व अचूकता पडताळली जाते. 

 डेटा वापरण्यास योग्य आिे आदण भ्रष्ट्ाचारमुक्त आिे याची खात्री करण्यासाठी सखोल चाचणी व सत्यापन केले जाते. 

 

७. प्रणाली व प्रणक्रया सुधारणा (System and Process Improvements): 



 डेटा भ्रष्ट्ाचाराच्या घटनेचे मूळ कारण दवशे्लदषत केले जाते व प्रणाली दकंवा प्रदक्रयेतील कमकुवत बाजू शोिल्या जातात. 

 भदवष्यातील भ्रष्ट्ाचार टाळण्यासाठी योग्य उपाययोजना केल्या जातात. यामधे्य िाडववेअर सुिारणा, सॉफ्टवेअर अद्यतने, सुिाररत बॅकअप व प्रदतकृतीकरण 

प्रदक्रया दकंवा अदिक प्रभावी डेटा पडताळणी तपासण्या यांचा समावेश आिे. 

८. दस्तऐवजीकरण व संवाद (Documentation and Communication): 

 डेटा भ्रष्ट्ाचार दनराकरणासाठी केलेल्या सवव पायऱ्यांचे िस्तऐवजीकरण केले जाते, ज्यामधे्य मूळ कारण दवशे्लषण व डेटा पुनप्रावप्तीसाठी केलेल्या कृतीचंा 

समावेश असतो. 

 IT टीम्स, व्वस्थापन व प्रभादवत वापरकत्याांना घटनेबद्दल, घेतलेल्या उपाययोजनांबद्दल व अंमलात आणलेल्या प्रदतबंिात्मक उपायांबद्दल मादिती दिली 

जाते. 

नैसणगयक आपत्ती – DR (Disaster Recovery) आणण DC (Data Centre) यांच्या संदिायत 

DR (आपत्ती पुनप्रावप्ती) आदण DC (डेटा सेंटर) िे एकमेकांशी घदनष्ठपणे संबंदित संकल्पना आिेत आदण नैसदगवक आपत्तीमुळे व्वसायाच्या कामकाजावर िोणारा 

पररणाम कमी करण्यासाठी िोन्ही अतं्यत मित्त्वाची भूदमका बजावतात. खाली त्यांचा परस्पर संबंि कसा आिे याचा आढावा दिला आिे: 

आपत्ती पुनप्रायप्ती (Disaster Recovery – DR): 

 DR म्हणजे िोरणे, प्रदक्रया आदण कायवपद्धती ज्यांचा उपयोग नैसदगवक आपत्ती दकंवा कोणत्यािी मोठ्या व्त्ययामुळे दवस्कळीत झालेल्या मित्त्वाच्या 

व्वसाय काये व IT प्रणाली पुनसांचदयत करण्यासाठी केला जातो. 

 DR योजना िी आपत्तीच्या पररव्हस्थतीत downtime कमी करण्यासाठी, डेटा पुनप्रावप्त करण्यासाठी आदण व्वसाय पुन्हा सुरू करण्यासाठी घ्यावयाच्या 

पायऱ्या स्पष्ट् करते. 

 DR सिसा ऑि-साइट दठकाणी redundant प्रणाली, डेटा बॅकअप आदण पयावयी इन्फ्फ्रास्टर क्चर ठेवून व्वसाय सातत्य (Business Continuity) सुदनदित 

करते. 

डेटा सेंटर (Data Centre – DC): 



 डेटा सेंटर िे संगणक प्रणाली, सिवसव, नेटवकव  उपकरणे व डेटा साठवण संसािने ठेवण्यासाठीची भौदतक सुदविा आिे. 

 डेटा सेंटर िे अत्यावश्यक IT इन्फ्फ्रास्टर क्चर सुरदक्षत व दनयंदत्रत वातावरणात ठेवण्यासाठी दडझाइन केलेले असते. 

 यामधे्य redundant वीजपुरवठा, शीतकरण प्रणाली (Cooling Systems), अदिशमन व्वस्था (Fire Suppression Measures), आदण भौदतक सुरक्षा 

उपाय असतात, ज्यामुळे उपकरणांचे रक्षण िोते व अखंदडत कामकाज शक्य िोते. 

नैसणगयक आपत्तीचं्या संदिायत DR आणण DC यांचे परस्पर संबंध: 

 नैसदगवक आपत्तीमुळे (जसे पूर, भूकंप, वािळ, आग इ.) डेटा सेंटर प्रभादवत झाले, तर DR प्रणाली आदण बॅकअप साइट्समुळे व्वसाय सातत्य राखता 

येते. 

 डेटा सेंटरमधे्य असलेल्या redundant सुदविा आदण सुरक्षा उपाय आपत्तीचा तात्काळ पररणाम कमी करतात, परंतु मोठ्या आपत्तीत DR योजना सदक्रय 

करून कामकाज ऑि-साइट स्थानावरून सुरू केले जाते. 

 DR आदण DC िे एकमेकांचे पूरक असून, िोन्ही एकदत्रतपणे संस्थेच्या IT इन्फ्फ्रास्टर क्चरचे संरक्षण आदण सातत्य राखतात. 

 

संकेतस्थळ सुरक्षा धोरण (Website Security Policy) 

म्हाडा सुरदक्षत सिवसव आदण योग्य सुरक्षा उपायांचा अवलंब करते. यामधे्य नेटवकव  टर ॅदिकचे दनरीक्षण करून डेटाची अखंडता जपली जाते आदण अनदिकृत प्रवेश 

रोखला जातो. 

मादिती अपलोड करणे, बिल करणे, सुरक्षा उपाय दनष्फळ करणे दकंवा संकेतस्थळास िानी पोिोचवण्याचे कोणतेिी प्रयत्न कडकपणे दनदषद्ध आिेत. असे प्रयत्न 

झाल्यास संबंदित IT आदण सायबर कायद्यांनुसार कायिेशीर कारवाई करण्यात येईल. 

सुरक्षा भंग (breach) झाल्यास म्हाडा तपास आदण कारवाईसाठी संबंदित मादिती कायिा अंमलबजावणी संस्थांसोबत (law enforcement authorities) 

सामादयक करू शकते. 

 



वेब माणहती व्यवस्थापक 

नाव: संिीप बोिले, आयसीटी अदिकारी 
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